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Maatregelen tegen beleggingsfraude

Fraude met online beleggen is een steeds vaker voorkomende vorm van
oplichting. Uit cijfers van de politie volgt dat de totale schade in 2024 opliep tot

€ 31 miljoen, mogelijk is dit slechts het topje van de ijsberg. Fraudeurs doen zich
bijvoorbeeld voor als persoonlijk adviseur (denk ook aan ‘finfluencers’) en beloven
de (potentiéle) beleggers hoge rendementen en veilige beleggingsproducten. In de
werkelijkheid blijkt dat geld wordt overgemaakt naar de fraudeur en de belegger
met verlies achterblijft. Om de belegger beter te beschermen hebben organisaties
binnen de publiek-private samenwerking ‘integrale aanpak online fraude’
gezamenlijk maatregelen genomen tegen beleggingsfraude.

Samenwerken

De integrale aanpak is een publiek-private samenwerking om het aantal
slachtoffers en de financiéle schade van online fraude te verminderen. Diverse
betrouwbare organisaties, waarvan de aangeboden legitieme producten of
diensten worden misbruikt, hebben zich aangesloten bij de integrale aanpak
online fraude. Samen maken zij een vuist tegen beleggingsfraude.

Criminal journey

Banken, crypto-handelsplatformen, Payment Service Providers, een
creditcardaanbieder, opsporingsinstanties, |T-bedrijven, telecombedrijven en een
toezichthouder hebben onder begeleiding van EY Forensic & Integrity Services
samengewerkt om de reis van de crimineel in kaart te brengen, ofwel de ‘criminal
journey’. Met behulp van de ‘criminal journey’ is een model gemaakt dat de
zwakke punten in het fraudeproces vindt en barriéres laat zien.

Daadkrachtig optreden

Aan de hand van bovengenoemde modellen hebben partners gezamenlijk
maatregelen geselecteerd om verder te verkennen. Zo gaat een aantal partners
personen, van wie de contactgegevens in handen van criminelen zijn gekomen,
actief waarschuwen. Ook worden frauduleuze websites geanalyseerd om
patronen te achterhalen en sites sneller uit de lucht te halen. Verder verkent de
AFM met partners hoe websites van boilerrooms sneller op de waarschuwingslijst
van de AFM geplaatst kunnen worden en hoe websites uit de lucht gehaald
kunnen worden. Tot slot onderzoeken enkele partners haalbare routes om
slachtoffers van beleggingsfraude te begeleiden of succesvol door te verwijzen
naar een organisatie die hen kan helpen inzien dat ze daadwerkelijk slachtoffer
zijn van beleggingsfraude en om nieuwe investeringen te stoppen. Het doel van
de maatregelen is om de schade te verminderen.

Ook partner worden?

Deelnemende organisaties nodigen andere partijen in de keten ook uit om
maatregelen te nemen tegen beleggingsfraude. Kan jouw organisatie ook een
bijdrage leveren? Stuur een mail naar onlinefraude@minjenv.nl en sluit je aan bij

het netwerk!
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Oriénteren Voorbereiden Aanbieden Overtuigen Transactie Gewin
De fraudeur verzamelt De fraudeur bereidt De fraudeur biedt De fraudeur overtuigt De fraudeur biedt De fraudeur sluist
informatie over zich voor om beleggingsproducten slachtoffers om betaalmethoden gelden door naar
beleggingsfraude, beleggingsproducten aan onder valse beleggingen te doen aan om gelden andere kanalen en
modus operandi en aan te bieden aan voorwendselen en/of van slachtoffers te behoudt onrechtmatig
potentiéle slachtoffers potentiéle slachtoffers misleidende gegevens ontvangen verkregen gelden voor

eigen financieel gewin
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